Spam
Classification

Knowledge Base
1 — Last update: 2015/04/25



Temporary

Pesan yang telah ditolak sementara, tetap disimpan di server. Mailserver selalu otomatis
mencoba kembali pengiriman pesan tersebut. Tergantung kepada penyebab terblok sementara
nya, pesan bisa diterima setelah beberapa kali upaya pengiriman berikutnya. Anda dapat mem

whitelist pengirim untuk mendisable pemeriksaan dan memastikan pesan akan diterima setelah
percobaan pengiriman ulang dilakukan

Greylisting
Penolakan sementara karena greylisting. Teknologi ini hanya diterapkan pada alamat IP baru yang

belum memiliki reputasi yang baik dalam sistem global kami. Kami tidak memberlakukan "classical
greylisting” jadi ini seharusnya tidak menyebabkan keterlambatan pada aktivasi email Anda.

You have been denied authentication

Ini berarti Anda telah login SMTP terlalu sering dalam periode terlalu singkat. Untuk mengatasi ini,
gunakan password dan username SMTP yang benar dan tunggu beberapa saat lalu coba lagi. Hal
ini untuk melindungi terhadap serangan brute-force pada kredensial SMTP Anda.

Unable to verify destination address

Ini berarti server tujuan tidak bisa diakses atau menolak aktivitas email sementara. Anda harus
memeriksa rute tujuan untuk memastikan pengiriman dituju ke server yang benar. Log pada server
tujuan seharusnya menunjukkan mengapa tidak dapat menerima email dari anda

Internal error

Sebuah error yang jarang terjadi telah terjadi pada sistem, secara otomatis akan normal dengan
sendirinya, namun Jika tidak, silahkan hubungi tim teknis kami



Per-minute connection limit exceeded

Pengirim telah melampaui batasan koneksi per menit nya

Too Many Connections

Terlalu banyak koneksi dari pengirim

Too Many Concurrent SMTP Connections

Ada batas keras yaitu maksimal 10 koneksi SMTP bersamaan per IP untuk melindungi sistem
terhadap serangan.

Too many messages. Please wait for a while and try
again.

Hal ini menunjukkan bahwa pengguna SMTP telah melebihi jumlah maksimum pesan yang dapat
dia kirim. Anda dapat mengubah batasannya melalui Halaman Spam Filter

Mail for this domain cannot be accepted right now;
please retry (Unable to handle in active connection)

Dalam satu koneksi SMTP memungkinkan untuk menyampaikan pesan kepada penerima yang
berbeda. Protokol SMTP hanya memungkinkan Anda untuk menerima atau menolak email, tanpa
membedakan antara penerima yang berbeda. Maka domain yang berbeda dapat memiliki
pengaturan penyaringan yang berbeda, kita hanya bisa menerima pesan untuk satu domain. Jika
semua domain penerima berbagi pengaturan penyaringan yang sama, pesan akan segera
diterima untuk semua penerima tanpa ada penolakan sementara. Jika penerima sementara
ditolak, server akan mencoba kembali mengirimkan secara otomatis



Pesan yang telah ditolak akan diblokir oleh sistem. Umumnya pesan-pesan ini dapat ditinjau
dalam "Spam Quarantine", dihalaman Spam Quarantine ini pesan-pesan tersebut bisa
dilepaskan. Dan juga anda dapat memwhitelist nya untuk menonaktifkan pemeriksaan dan

untuk memastikan bahwa pesan akan diterima sebagai segera setelah dikirim ulang ulang
pengirim

Lines in message were longer than user maximum

Ini berarti bahwa banyaknya baris dalam email lebih panjang dari batas maksimum, RFC 5322
(SMTP 5321) telah menentukan panjang baris maksimum adalah 998 baris. Masalah harus
diselesaikan di sisi pengirim, atau pengecekan dapat dinonaktifkan melalui Halaman Spam Filter

Message had more parts than the user maximum

Hal ini mengacu pada banyaknya bagian MIME dari suatu pesan. Batas default adalah 100. ini
dapat dipicu dengan jumlah lampiran yang berlebihan atau bagian MIME lainnya

Sending server used an invalid greeting

Pengirim telah menggunakan HELO / EHLO yang tidak valid. Ini bisa dikarenakan alamat IP
yang digunakan untuk HELO, atau karena HELO berisi karakter yang tidak valid, misalnya:

garis bawah (_). RFC menyatakan bahwa standard FDQN (Fully Qualified Domain Name)
harus digunakan.

Considered spam

Sistem telah menganggap pesan ini sebagai SPAM dan mengkarantina nya. Melepaskan
pesan dari Spam Quarantine akan melaporkannya sebagai kesalahan pengklasifikasian.

SPF failure

Ini berarti SPF (Sender Policy Framework) telah error. Jika ini adalah email yang valid,
maka ini bisa disebabkan setting email forwarding. Anda dapat mengecek kembali SPF
dan menghapus setting email forwarder terlebih dulu



Pyzor

Pyzor adalah Pengklasifikasi konten yang berjalan berdasarkan laporan data yang ada
di sistem kami. Melepaskan pesan dari Spam Quarantine akan melaporkannya sebagai
kesalahan pengklasifikasian.

Sending server is missing DNS records

Server pengirim kehilangan MX record atau A record. Harap dicatat bahwa setiap
perubahan DNS hanya berlaku setelah masa propagasi sempurna, tunggu maksimal
1x24 Jam jika memang ada perubahan pada record domain di DNS.

Destination address does not exist

Server tujuan yang menolak koneksi dengan pesan error permanen 5xx. Log pada
server tujuan akan menunjukkan mengapa pesan itu ditolak. Anda harus
menyelesaikan masalah pada server tujuan untuk memastikan ia menerima email.

Phishing attempt detected

Sistem mendeteksi upaya phishing. Melepaskan pesan dari Spam Quarantine
akan melaporkannya sebagai kesalahan pengklasifikasian

Date header far in the past or future.

Klasifikasi ini berarti bahwa tanggal header email lebih dari default 7 hari di
masa lalu atau masa depan. Melepaskan ini hanya akan menyampaikan
pesan ini ke penerima. Pengirim perlu mengecek tanggal yang ada pada
Software email yang digunakan agar sesuai dengan tanggal hari pengiriman

Bad header count (Message incorrectly formed)

Email tidak boleh berisi lebih dari 2 header seperti "Subject" atau "To". Jika
Duplikat header tersebut ditemukan, pesan akan terus ditolak sampai bug ini di

perbaiki, biasanya bug ini terjadi pada Coding/PHP mailer yang dibuat oleh
pengguna

Blacklisted sending server

Sistem memblacklist IP pengirim email, IP di blacklist dengan alasan tertentu,
silakan menghubungi tim teknis kami untuk informasi lebih lanjut



Sending server attempted too many invalid addresses

Email Server pengirim telah mengirimkan email terlalu banyak ke alamat email yang tidak valid dalam
periode waktu tertentu. Silakan coba lagi setelah menunggu sekitar 15-30 menit.

Blacklisted sender

Email pengirim telah dimasukan kedalam daftar Blacklist secara manual. Alamat email pengirim di
blacklist dengan alasan tertentu, silakan menghubungi tim teknis kami untuk informasi lebih lanjut

URLBL

Sebuah URL yang ada di isi email tersebut telah terdaftar di beberapa blacklist. Melepaskan

pesan dari Spam Quarantine akan melaporkannya sebagai kesalahan pengklasifikasian. Pesan
penolakan akan berisi informasi lebih lanjut

External Pattern Match

Layout & format email cocok dengan email spam yang sudah terdaftar. Melepaskan pesan dari

Spam Quarantine akan melaporkannya sebagai kesalahan pengklasifikasian. Pesan penolakan
berisi informasi lebih lanjut.

User-specified blackhole address

Seorang pengguna dengan alamat email tidak valid atau null. Email ini tidak akan disampaikan
kemana pun

Combined Score

Combine adalah hasil gabungan skor spam. Tergantung pada "treshold" di Halaman Spam
Filter, pesan akan ditolak sebagai spam atau diterima. Ambang batas karantina 0,9 dianjurkan.
Untuk lebih toleran untuk pengirim menggunakan konfigurasi / PTR / IP atau HELO yang salah,
skor dapat diatur menjadi 0,91. Semakin rendah batas treshold, semakin pesan akan dikarantina
sebagai spam. Pesan bounce ke pengirim untuk klasifikasi ini adalah "High probability of spam".
Pastikan untuk melepaskan pesan dari karantina jika itu email itu memang bukan spam

CRM114

CRM114 adalah pengecekan isi statistik. Ketika pesan akan diblokir oleh CRM114 ini, ini berarti
telah terjadi kesamaan isi antara email dengan pesan spam yang ada. Melepaskan pesan dari
Spam Quarantine akan melaporkannya sebagai kesalahan pengklasifikasian.



Subject contains invalid characters.

Ketika pesan ditolak dengan "550 Subject contains invalid characters." subjek email akan memiliki
karakter non-ASCII, yang tidak diperbolehkan oleh RFC. Untuk menyertakan karakter non-ASCI|
dalam subjek, subjek perlu di encode dengan benar (misalnya dengan UTF-8). Software Email
Client biasanya secara otomatis akan menghandle itu untuk Anda, maka kemungkinan ada bug di

script khusus tertulis yang dihasilkan subjek tidak valid. Bukti header untuk klasifikasi ini akan
menunjukkan "Badly dibentuk sundulan Subyek.".

Tokens

. Global Tokens (Hosted cloud / Local Cloud)

Ini adalah pemeriksaan konten statistik yang dibangun berdasarkan data yang dikumpulkan dari
semua kelompok kami dan klien di seluruh dunia. Melepaskan pesan dari karantina akan
melaporkannya sebagai kesalahan pengklasifikasian

. Cluster Tokens (Local Cloud Only)

Hal ini mirip dengan token global, namun berdasarkan khusus pada aktivitas email dan laporan

lokal Cloud Anda. Melepaskan pesan dari karantina akan melaporkannya sebagai kesalahan
pengklasifikasian

Sensesecurity

Kami menggunakan dataset tertentu dari Sensesecurity. Silakan menghubungi kami untuk
informasi lebih lanjut

Safebrowsing

Dalam kasus pesan Anda telah ditolak dengan "SafeBrowsing" dalam pesan penolakan,
itu berarti telah (baru saja) terdaftar oleh Google sedang menyimpan file berbahaya.

Restricted characters in address

Dalam kasus pesan Anda telah ditolak dengan "550 restricted characters in address" dalam
pesan penolakan itu berarti alamat penerima berisi karakter yang tidak diterima oleh sistem

(misalnya &). Anda dapat mengontrol karakter yang diperbolehkan untuk domain pada
halaman "Domain Settings"



Relay not permitted

Dalam kasus ini pesan anda telah ditolak dengan "550 Relay not permitted!", dalam pesan
penolakan itu berarti bahwa pengiriman itu berusaha untuk melakukan penyaringan masuk
pada port 25 ke domain yang belum pernah ditambahkan ke dalam Spam Filter. Untuk
mengatasi hal ini, silahkan tambahkan domain ke Incoming Spam Filter. Jika Anda mencoba

untuk menggunakan Outgoing Spam Fllter, pastikan untuk menggunakan port 587 sebagai
penggantinya.

message submission is for authorised users only!

Hal ini menunjukkan Anda mencoba pengiriman melalui filter email keluar kami pada port
465/587 (default). Jika Anda menerima respon ini untuk upaya pengiriman email yang masuk,
berarti pengaturan mailserver anda salah (dan kemungkinan versi terkonsigurasi Lotus
Domino). Jika Anda mencoba untuk mengirim email keluar, pastikan untuk memberikan
username yang valid / password untuk otentikasi

Legitimatebouncesareneversenttomorethanone
recipient.

Dalam kasus pesan Anda telah ditolak dengan "Legitimate bounces are never sent to more
than one recipient" dalam pesan penolakan, berarti mailserver berusaha untuk memberikan
email ke beberapa penerima dengan "MAIL FROM: <>" kosong (mengembalikan-jalur). SMTP
RFC 5.3.2.1 menunjukkan bahwa email pengirim kosong (bouncing) tidak pernah dapat dikirim
ke beberapa penerima. Jadi tampaknya ada kesalahan konfigurasi pada mailserver.

Destination address is not configured.

Hal ini biasanya berarti bahwa domain disaring menggunakan 'Local Recipients dan bahwa

alamat email tersebut tidak ada dalam daftartertentu dalam tidak ada dalam daftar penerima
yang disetujui.

The content of this message looked like spam.

Hal ini menunjukkan pesan telah diblokir berdasarkan scanner konten kami, sebagai pesan
serupa telah dilaporkan sebagai spam. Dalam kasus ini pesan tersebut sah, pastikan untuk

mengeluarkannya dari karantina. Ini akan memperbarui filter statistik untuk mencegah
isu-isu tersebut di masa depan

Unrouteable address

Kesalahan ini terjadi jika ada kesalahan jaringan (Pernament).



We do not accept mail from this address

Kesalahan ini terjadi jika pengirim telah secara manual ditambahkan ke "Pengirim blacklist"
untuk domain penerima.

We do not accept message/partial messages here

Sebelum orang memiliki koneksi internet permanen, mengirimkan email dalam ukuran besar
akan memakan waktu lama dan sering gagal. Oleh karena itu email client yang besar kadang
masih gagal terkirim jadi harus dipecah menjadi bagian-bagian yang terpisah untuk mengirim.
Fitur email lama tidak digunakan lagi saat ini, dan jika dipaksakan maka akan beresiko
terdeteksi oleh anti virus (virus akan dibagi atas email yang terpisah sebelum dirakit lagi oleh
klien email tujuan ). Pastikan untuk menyelesaikan pengaturan klien email Anda untuk
membagi email yang lebih besar

failed sender's DMARC policy, REJECT

Kesalahan ini terjadi jika domain pengirim memiliki kebijakan DMARC ketat di
tempatnya. Jika pengirim record dMarc diatur ke "MENOLAK" dan pesan datang dari IP
yang tidak dalam pengirim SPF, maka ini ditolak dan tidak dikarantina.



SpamPanel SpamPanel Domain Level - 1

Accepted

Pesan yang mengatakan 'Diterima' belum tentu disampaikan, itu berarti pesan telah diterima
untuk dikirim. Jika pengiriman dalam waktu dekat gagal, pesan akan otomatis dikirimulang.
Jika server tujuan menolak email, timbal balik akan dikirim ke pengirim.

Message looked like non-spam

Pesan ini diterima untuk pengiriman berdasarkan pemeriksaan konten kami.
Melaporkan pesan sebagai spam akan memperbaiki sistem kami.

Accepted, DNSWL

Server pengirim terdaftar di beberapa DNS-Whitelist. Ini berarti tidak ada
spam yang pernah dikirim dari server mengirimkan ini. Melaporkan pesan
sebagai spam akan memperbaiki sistem kami.

Accepted, whitelist

Pengirim telah ditempatkan pada Whitelist manual dengan penerima.
Melepaskan pengirim / penerima dari daftar putih akan mencegah spam
mendapatkan melalui.
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